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1 Introducéo

Em atendimento ao Plano de Metas aprovado pela Diretoria de Gestao Institucional da Comissao
Nacional de Energia Nuclear - CNEN, estabelecido no ano de 2009, ficou acordado a elaboragéo
de um Plano de Diretor de Tecnologia da Informagéo — PDTI referente ao triénio 2010 — 2012,
abrangendo a capacitagdo do quadro de servidores, assim como a melhoria dos processos de
governanca e de gestao da seguranga da informagéo.

Portanto, este documento tem como objetivo apresentar o Plano Diretor de Tecnologia da
Informagao — PDTI da CNEN, visando o alinhamento das a¢gbes de Tecnologia da Informacgéo e
Comunicagcdo - TIC aos objetivos estratégicos institucionais adequando os processos de
governancga de Tl na CGTI e nas areas correlatas de Tl das Unidades Administrativas da CNEN.

2 Visao Geral do Cenario Alvo

Considerando as orientagdes do Governo Federal sobre a adequagédo das areas de TIC da
Administracdo Publica Federal as melhores praticas de governanga de Tl e, considerando as
referéncias do CobiT, este PDTI tem como objetivo a implementagdo de um cenario que permite a
CNEN atingir um determinado nivel de maturidade de governanga de Tl até 2012, que permita a
otimizacao do planejamento e da organizagao dos servigos e processos de TIC.

CobiT, do inglés, Control Objectives for Information and related Technology, € um guia de boas
praticas apresentado como framework, dirigido para a gestdo de tecnologia de informacgao (TI).
Criado e mantido pelo ISACA (Information Systems Audit and Control Association), possui uma
serie de recursos que podem servir como um modelo de referéncia para gestao da TI, incluindo
um sumario executivo, um framework, controle de objetivos, mapas de auditoria, ferramentas para
a sua implementacao e principalmente, um guia com técnicas de gerenciamento. Especialistas em
gestao e institutos independentes recomendam o uso do CobiT como meio para otimizar os
investimentos de TI, melhorando o retorno sobre o investimento (ROI) percebido, fornecendo
métricas para avaliagdo dos resultados (KPIs, KGIs e CSFs). O CobiT independe das plataformas
de Tl adotadas nas empresas, tal como independe do tipo de negécio e do valor e participagéo
que a tecnologia da informacgao tem na cadeia produtiva da empresa. Vale lembrar que como um
framework, ele recomenda o que fazer, mas ndo o como fazer.

Para o estudo que subsidiou a proposta do cenario alvo foram considerados alguns dos processos
que compdem o dominio de processos do CobiT, referentes ao Planejamento e Organizagédo dos
servigos e processos de TIC.

As principais recomendacdes do Governo Federal, além da governanga de Tl, giram em torno da
otimizacao dos servigos e da utilizagdo dos recursos de TI, acessibilidade dos sites e
interoperabilidade dos sistemas que suportam as Instituicdes Governamentais. Para tanto, além
do CobiT, o Governo Federal passa diretrizes como Instrugdes Normativas, modelos e cartilhas de
referéncia, como e-Mag, e-Ping, além de melhores praticas de gestdo de sevigcos de TI,
referenciadas no ITIL.

ITIL, do inglés, Information Technology Infrastructure Library, € um conjunto de boas préticas a
serem aplicadas na infraestrutura, operagdo e manutencdo de servicos de tecnologia da
informagao (TI). Foi desenvolvido no final dos anos 1980 pela CCTA (Central Computer and
Telecommunications Agency) e atualmente esta sob custédia da OGC (Office for Government
Commerce) da Inglaterra.
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A biblioteca ITIL busca promover a gestdao com foco no cliente e na qualidade da prestagcao dos
servigos de tecnologia da informacao (Tl). Ela enderecga estruturas de processos para a gestao de
uma organizagao de Tl apresentando um conjunto abrangente de processos gerenciais,
organizados em disciplinas, com os quais uma organizagdo pode fazer sua gestdo tatica e
operacional em vista de alcangar o alinhamento estratégico com os negécios. Vale lembrar que
como um framework, ele recomenda o que fazer, mas nao o como fazer.

Considerando todas essas referéncias, € necessaria a implementacdo de varias agbes que
contemplem a melhoria das seguintes disciplinas: Aplicagdes, Dados, Seguranca, Infraestrutura e
Processos.

Os principais fatores criticos identificados no diagndstico estratégico foram: a falta de
padronizagao nos procedimentos da TIC quanto a seguranga da informagéao, sistemas de gestao,
integracéo do fluxo da informacéo, aquisi¢cdes de recursos de Tl e comunicagao.

As acdes de reestruturagédo da TIC juntamente com a padronizagéo das atividades de Tl baseada
no ITIL, mais as agdes de adequacao da infraestrutura e atendimento as normas ISO de
seguranga, beneficiardo a padronizagao, a seguranga da informagéo e a comunicagao.

Acbes de padronizacdo de tecnologia, permeando a integragdo do fluxo de informagao, o
desenvolvimento de sistemas de gestao e a estruturacdo da arquitetura de dados, beneficiarao as
atividades da TIC, em atendimento aos processos de negécio das Unidades.

Quanto a maturidade de governanga de Tl, estéo previstas agdes visando o alinhamento da Tl ao
negdcio, o que conduz para uma utilizagao eficiente dos recursos de Tl, levando a CNEN para o
nivel de maturidade 3 (trés) do CobiT (processos de Tl definidos e documentados).

2.1 Arquitetura Tecnolégica e de Informagéo

O cenario propde a revisao da Estrutura Organizacional de TIC com a transferéncia, de fato, para
a CGTI, das atividades de TIC consideradas corporativas, acompanhando a linha de centralizagao
de agdes corporativas, administrativas e de recursos humanos, para a Sede, sob responsabilidade
da DGl (Diretoria de Gestao Institucional).

Propbe a definicdo de uma estrutura de Computacao Cientifica, responsavel pela disponibilizagéo
de capacidade de processamento de alto desempenho para as Unidades da CNEN, abrangendo
infraestrutura necessaria, bem como a criagdo de um corpo de servidores com conhecimentos de
computacao cientifica e de tecnologia da informacao.

Criagdo de um modelo de dados corporativo com as devidas camadas de dados que atendam a
criagdo de um ambiente de Business Infelligence - Bl, Base de Conhecimento, considerando as
melhores praticas de gestdo do conhecimento.

Propde a estruturagéo e padronizacdo de processos de governanga e de servigos de TIC, com
definicdo de Niveis de Acordos de Servigos (SLA), incluindo a criagdo de um Framework CNEN
para todo e qualquer desenvolvimento de aplicagbes, considerando todos os preceitos do CobiT,
ITIL, orientagdes e modelos de referéncia do Governo Federal, para a prestagao de servigos de
TI.

Propde ainda orientagdes sobre a seguranca fisica e l6gica dos ambientes, aplicagbes, Hardware
- HW, Software - SW, eftc.

2de24



R . = >
v+ CNEN Ministério da - 22X
Eé Comissao Nacional - Cj@ncia e Tecnologia B b

de Energia Nuclear UM PAIS DE TODOS
GOVERNO FEDERAL

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGCAO
RESUMO

Propde a separagéo das aplicagdes e banco de dados que suportam as atividades de fiscalizagao
(DRS) em servidores especificos para a DRS, das aplicagdes e banco de dados que suportam a
DGI, com o objetivo de preparar o futuro ambiente ou arquitetura de Tl separadamente da Agéncia
Reguladora Nuclear Brasileira.

Propde a definicdo de padrbes para o parque de Tl (servidores, estagbes de trabalho, banco de
dados, impressoras, etc...) para otimizagdo da manutencao e do poder de compra, que poderao
ser feitas em lotes que atendam a toda a CNEN, mas ndo necessariamente centralizadas na
Sede.

O cendrio inclui orientagdo do uso de contratagcéo de terceiros para suprir a falta de corpo técnico
da TI.

Todas as propostas objetivam ganhos futuros de produtividade, além de propiciar um salto para
patamares mais elevados e estruturados na prestagao de servigos de TIC.

2.2 Definigdo do Papel da Tl nas Atividades Estratégicas da CNEN

Para alinhamento da Tl as atividades estratégicas da CNEN, a CGTI em conjunto com as areas
correlatas de TIC das Unidades Administrativas, e com o apoio do Comité Gestor de Tl, devera
formalizar uma estratégia de TI, deixando clara a razdo de ser da Tecnologia da Informacgao para
toda a organizacao e sua visao.

Para isso é preciso ter o entendimento de como a estratégia de Tl e a estratégia de Negdcio
realmente se relacionam, como a Tl realmente pode alavancar os processos de negdcio, qual a
participacdo dos recursos de Tl na cadeia de valor, quais os processos de negdcios sao
habilitados pelos recursos de TI.

Também é possivel avaliar a importancia estratégica da tecnologia da informag¢do do negdcio
avaliando a quantidade de informag¢des que permeiam os processos que compdem a cadeia de
valor e o produto ou servigo final. O impacto que as evolugdes da tecnologia da informagéo podem
causar ao negocio no presente e quanto podera impactar no futuro também é uma forma de
mensurar o quanto estrategicamente a tecnologia da informagéo é importante para a organizagéao.

Tendo em vista que a CNEN nas suas 8 (oito) Unidades apresenta negdcios diversificados, como
fiscalizagao, pesquisa e desenvolvimento, ensino, e atividades fabris, a participagéo estratégica da
Tl para cada uma destas Unidades tera uma relagdo diferente, o que podera indicar que a
participacéo da TIC podera ter missdes diferentes dependendo da Unidade que ela atende.

Entretanto, independente da relagéo estratégica da Tl com o negécio e da sua missao, a TIC deve
ser uma provedora proativa de solu¢des para alavancar a missao da CNEN, n&o apenas uma
solucionadora de problemas tecnoldgicos pontuais.

3 Desembolso Estimado para os Proximos 3 (trés) Anos

Ano Desembolso Desembolso Acumulado

2010 6.500.000,00 6.500.000,00

2011 8.600.600,00 15.100.600 ,00

2012 6.119.000,00 21.219.600,00
Total Geral 21.219.600,00 21.219.600,00
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4 Retorno Qualitativo do Investimento

Com a adocgao deste cenario, por parte da area de TIC, alinhada as diretrizes estratégicas da
CNEN o retorno qualitativo ird abranger:

¢ Fortalecimento da imagem das areas de TIC, além do fortalecimento da imagem institucional
— Divulgacao de Informagoes (Intranet e Internet);

¢ Aprimoramento dos aspectos relacionados a governanca de Tl e de seus controles internos;
¢ |Investimento em exceléncia de gestdo (Novos processos e investimentos em TI);

¢ Aumento da produtividade na area de desenvolvimento;

¢ Interoperabilidade / conectividade do banco de dados;

¢ Aumento da capacidade do banco de dados;

¢ Instalagdo de ambiente tecnolégico mais aderente as tendéncias do mercado;

e Operagdo através de processos formais e padronizados promovendo ganhos de
desempenho, previsibilidade de resultados e minimizagdo de riscos de impactos nas
atividades da area;

o Capacitacao da equipe técnica em novas tecnologias;
¢ Capacitagdo ao atendimento do Backlog e novas demandas;

e Documentagao formal de processos, produtos, eventos e resultados.

5 Recomendagdes

Com o objetivo de promover a definicao de padrdes e procedimentos, otimizagao recursos de Tl e
a criacao de solugdes corporativas de Tl, a revisdo da estrutura da TIC é proposta com o intuito de
alinhar as diretrizes coorporativas de Tl com as especificidades de cada Unidade.

A CNEN ja conta com os Comités Executivo e Gestor de Tl, instituido pelas portarias CNEN/PR N
64 e N63 ambas de 31 de agosto de 2009, que visa definir as diretrizes estratégicas da tecnologia
da informacgao, promover a integragéao entre as Unidades, no que se refere a definicdo de padrbes
de procedimentos e aquisi¢do dos recursos TI.

Entretanto, em raz&do do grau de autonomia de cada Unidade, o patrocinio da alta gestao de cada
Unidade é entendido como fundamental para a condugéo do processo de mudanga e sua gestéo,
dessa forma é proposto a criacdo de um Comité Consultivo composto pelos diretores de cada
Unidade.

Dentro da estrutura proposta, o Comité Consultivo tem o papel de staff, com a principal fungéo de
apoio ao Comité Gestor na tomada de decisbes e promover o patrocinio dentro das Unidades
auxiliando no processo de mudanga.
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6 Plano de Agdes

O objetivo desta parte do documento € apresentar a TIC da CNEN o planejamento necessario as
agdes que deverao ser desenvolvidas por ela na consecuc¢do de seu cenario alvo.

Tal plano apresenta dados que trabalhados de maneira correlata, subsidiardo a TIC da CNEN a
tomada de decisdo para seus proximos passos. As agdes descritas e alinhadas de forma légica e
interdependente, valorizadas e definidas em esfor¢o (prazo e recursos) apontam para a
visualizagao preliminar da curva de desembolsos financeiros ao longo do tempo de
desenvolvimento e implementagédo dessas agoes.

Todos os custos apresentados nas agdes sdo apenas estimativas, com uma ordem de grandeza
para orientar o planejamento orgamentario da CNEN.

6.1 Governanga

6.1.1 Processos de Governanga — Cenario Alvo e Descrigdo das Agdes

O cenario alvo de governanga tem como objetivo alcangar o nivel minimo de maturidade 3 (trés)
descrito no Framework CobiT 4.1 para todas as Unidades num prazo de 3 anos. As Unidades com
niveis de maturidade mais elevadas, ou que alcancem o nivel desejado antes do horizonte de 3
(trés) anos, estardo aptos a evoluir de forma independente. A experiéncia das Unidades mais
maduras deve ser disseminada para todas as outras Unidades auxiliando no processo de
evolugado da maturidade em governanga em TI.

Além do incremento de maturidade no Framework CobiT, a reestruturagdo da TIC para atuar
como uma provedora de servigos de Tl € um objetivo a ser alcangado.

6.1.1.1 Operacionalizar o Comité Executivo de Tl

O Comité Executivo de Tl orientara a consolidacao do plano, a ser realizado no periodo
de 04/01/2010 até 12/02/2010, pela consultoria contrata para a realizagao do PDTI.

Custo: Nao aplicavel Duragéo: 30 (trinta) dias

6.1.1.2 Definir e Monitorar Processos
Definir padroes e processos e monitorar a eficiéncia destes, visando a padronizacao de
atividades e tecnologias avaliando as especificidades de cada Unidade.

Custo: Nao aplicavel Duracgdo: 3 (trés) anos

6.1.1.3 Definir Diretrizes Estratégicas de TI

Definir Diretrizes Estratégicas de TI, identificando a relagdo dos processos de negdcio da
CNEN e a TI. Definir a missao e visdo da Tl da com objetivo de atender as
particularidades de cada area fim da CNEN.

Custo: R$ 300.000,00 Duragéo: 6 (seis) meses

6.1.1.4 Revisar a Estrutura de TIC (Recomendagio)

Definicdo de um Comité de Tl para reavaliar a estrutura de Tl de acordo com as
especificidades de cada Unidade.

Custo: Nao aplicavel Duragéo: 6 (seis) meses
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6.1.1.5 Capacitar Gestores em Governanga

Serdo capacitados gestores de Tl e potenciais gestores, na instru¢do normativa SLTI —
04, normas ISO 27000, ITIL e CobiT e gestores e potenciais gestores e técnicos
desenvolvedores de sites e sistemas nos padroes e-PING e e-MAG.

Treinamento para 24 pessoas (3 por Unidade), para todas as disciplinas acima.

Custo: R$ 200.000,00 Duracéao: durante os 3 (trés) anos

6.1.1.6 Implementar a Gestdao da Mudanga
Capacitacao, disseminagao e aplicagao de metodologias de gestdo da mudanca.

Custo: R$ 400.000,00 Duragéo: 3 (trés) anos

6.1.1.7 Expandir e Normatizar o Escritério de Projetos
Expandir e normatizar o escritorio corporativo de projetos de TI.

Custo: R$ 200.000,00 Duracao: 1 (um) ano

6.1.2 Processos ITIL — Cenario Alvo e Descrigdo das Agbes

Implementar no periodo de 2010 a 2012 uma metodologia de gestado de servigos composta por um
conjunto de processos e ferramentas utilizadas por servidores treinados e capacitados.

A gestdo dos servicos passara a ser estruturada por processos formalizados, documentados,
baseados em boas praticas ITIL, atualizados e revisados periodicamente em busca de melhoria
continua do servigo.

As ferramentas utilizadas serdo customizadas para apoiar e suportar os processos definidos.

As pessoas serdao capacitadas e comprometidas com os processos, aptas para utilizar as
ferramentas, com papéis e responsabilidades definidas, cientes da necessidade de se comunicar
bem e com foco no cliente de Tl e nos resultados.

6.1.2.1 Implementar Programa de Qualidade

Definir um Comité Tatico e Operacional com representante das Unidades/Sede e os
macroprocessos do programa de qualidade.

Definir o escopo do programa de qualidade, os profissionais envolvidos e plano de
comunicagao.

Definir e elaborar os processos, documentagéo e direcionamento das implementagdes.
No segundo ano o programa de qualidade devera ser revisado.

Esta acao é continua e permeia toda a implementagao dos processos de ITIL.
Consultoria ITIL - O custo estimado de consultoria para elaboragdo dos processos,
documentagdo e direcionamento das atividades de implementagdo de R$ 150,00 HH.
Estima-se utilizar 20 horas semanais. Durante esta fase do projeto, o que resultara em
R$ 360.000,00 no periodo de 30 meses.

Custo: R$ 360.000,00 Duragéo: 30 (trinta) meses

6.1.2.2 Capacitar profissionais CNEN

Kick-off do programa de qualidade. Selecionar servidores a serem capacitados em ITIL.
Contratar Treinamento ITIL V3. Realizar Treinamento em ITIL V3 para os membros do
Comité. Realizar workshop de treinamento ITIL para todos os servidores da area de TI.
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Treinamento nas novas ferramentas adquiridas. Treinamento para servidores da area de
Tl nos novos processos definidos.

Treinamento ITIL V3 — Valor estimado de R$ 2.100,00 por recurso a ser treinado e
R$800,00 para certificagéo, se desejavel. O minimo proposto para realizar o treinamento
seria de 1 gestor de cada Unidade e Sede, totalizando um custo estimado de
R$16.800,00 para capacitagdo e R$6.800,00 para certificagdo, se desejavel.

Ao término de cada implementagéo devera ocorrer o treinamento para servidores da area
de Tl nas ferramentas relacionadas aos novos processos implementados e treinamento
para servidores da area de Tl nos novos processos definidos.

Custo: R$ 23.600,00 Duragéo: 3 (trés) dias

Avaliar Viabilidade

Avaliar criacdo de um Service Desk CNEN centralizado. Avaliar contratagdo de servico
terceirizado de um Service Desk centralizado para toda CNEN. Devera fazer parte deste
estudo, se as ferramentas de gestdo de servicos a serem utilizadas, serdo de
propriedade do fornecedor ou propria, considerando o histérico das informagdes. Caso a
opgao seja utilizar ferramentas do fornecedor, as exigéncias das caracteristicas das
ferramentas deveréo estar explicitas no edital de requisi¢gdo do servigo, para garantir o
monitoramento dos recursos de Tl e a avaliagdo do servigo pela gestdo de Tl da CNEN.

Custo: Nao aplicavel Duragéo: 3 (trés) meses

Implementar Service Desk e Processos Unificados de Incidentes, Configuragdes,
Mudangas e Nivel de Servigo

Definir os processos de gestédo de servigos de Tl (Atendimento aos usuarios, Gestao de
incidentes, Gestao de Configuragdes, Gestdo de mudangas e Gestdo de nivel de
servi¢o). Definir papéis e responsabilidades. Definir metas e indicadores que serao
utilizados no monitoramento e na avaliagao do nivel de servigo entregue.

As ferramentas deverdo ser definidas, contemplando a avaliagdo das ferramentas de
gestdo de servigo disponiveis no mercado, do esfor¢o do desenvolvimento de um sistema
de gestao de servigo, da contratacao do servigo de utilizagdo de ferramenta de gestéo,
das ferramentas de inventario de hardware e software, das ferramentas de monitoracéo
de rede e servidores e da ferramenta para gestdo dos documentos de Tl. Devera ocorrer
a avaliagao de ferramentas Open Source para este propdsito efetuando a comparagéo de
custo beneficio com aquelas oferecidas no mercado.

Também sera necessario elaborar edital de contratagdo e terceirizar servigo, realizar
transicao dos atuais Help Desks para o Service Desk centralizado, divulgar a
implementacdo do novo Service Desk, comunicar escopo e regras de utilizagdo do
Service Desk, customizar ferramentas para os processos de Atendimento e Gestdo de
Incidentes, divulgar os novos processos de Atendimento e Gestdo de Incidentes,
documentar processos definidos, definir plano de comunicacao com os clientes de TI,
definir plano de comunicagdo com os fornecedores de Tl, definir procedimento de revisao
e acompanhamento dos processos e definir relatorio de apresentagao do nivel de servigo.
O valor de contratagao de um servigo terceirizado e centralizado de Service Desk sera
identificado apds o estudo de viabilidade, onde ir4 levantar o local do Service Desk,
quantidade total de usuarios, quantidade de ligagbes entrantes, quantidade de solugbes
passiveis em primeiro nivel e volume médio da demanda/més. O valor estimado de um
Service Desk de 5 posigdes € R$ 480.000,00 / ano.

Custo: R$ 480.000,00 Duragéao: 7 (sete) meses
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6.1.2.5 Implementar Processos Unificados de Reclamagées, Problemas, Disponibilidade,
Capacidade e Liberagdes
Definir os processos de Gestdo de Servicos de Reclamagdes, Problemas,
Disponibilidade, Capacidade e Liberagdes. Definir papéis e responsabilidades. Definir
metas e indicadores que serdo utilizados no monitoramento e na avaliagdo do nivel de
servico entregue. Customizar ferramentas para os processos de Reclamagdes,
Problemas, Disponibilidade, Capacidade e Liberagdes; divulgar os novos processos e
documentar processos definidos.
O custo mensal estimado desta acéo é de R$ 37.500,00 pela prestagdo do servigo.

Custo: R$ 300.000,00 Duragéo: 8 (oito) meses

6.1.2.6 Implementar Processos Unificados, Operagdes, Seguranga, Continuidade,
Contratos
Definir os processos de gestao de servigos de Operagdes, Seguranga, Continuidade e
Contratos. Definir papéis e responsabilidades. Definir metas e indicadores que serao
utilizados no monitoramento e na avaliacdo do nivel de servico entregue. Customizar
ferramentas para os processos de Operagdes, Seguranga, Continuidade e Contratos.
Divulgar os novos processos. Documentar processos definidos.
O custo mensal estimado desta agdo é de R$ 37.500,00 pela prestagdo do servigo.

Custo: R$ 300.000,00 Duragéo: 8 (oito) meses

6.1.3 Processos CobiT — Cenario Alvo e Descrigdo das Agbes

Possibilitar que a CNEN, aplicando as melhores praticas do CobiT, atinja o nivel de maturidade 3
(trés) do framework do CobiT, com os processos padronizados, documentados e comunicados.

Profissionais das Unidades treinados no framework do CobiT e as Unidades da CNEN atingindo o
nivel de maturidade 3 (trés) nos processos de:

¢ Planejamento e Organizagao até o final de 2010;
¢ Aquisi¢do e Implementacgéo até o final de 2011;

e Monitoracao e Avaliacdo até o final de 2012.

6.1.3.1 Capacitar representantes das varias Unidades na CNEN em CobiT

Identificacao dos representantes das Unidades com perfil para capacitagdo no framework
do CobiT no 1° semestre de 2010 (indica-se pelo menos 2 por Unidade). Os perfis
indicados devem ter interesse em conceitos de Governanga, iniciativa na implantagéo de
melhores praticas e motivagao para participagao desta acdo. Contratagdo de consultoria
para prover treinamento, com experiéncia e capacidade reconhecidas, além de utilizar
metodologias bem estruturadas.

O custo é estimado para treinamento no framework do CobiT 4.1 para 16 profissionais,
logo o valor individual sera em torno de R$ 2.500,00.

Custo: R$ 40.000,00 Duragéo: 3 (trés) meses

6.1.3.2 Levantar a maturidade em todos os processos CobiT de todas as Unidades da
CNEN

Contratacdo de consultoria para levantamento do nivel de maturidade de cada uma das
Unidades em todos os processos CobiT. A consultoria deve ter experiéncia e capacidade
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reconhecidas, além de utilizar metodologias bem estruturadas. O custo estimado de
aproximadamente R$ 7.000,00.

Custo: R$ 21.000,00 Duragéo: 3 (trés) meses

6.1.3.3 Implementar ou aprimorar os processos de Planejamento e Organizagéo

Contratacdo de consultoria para implementagdo ou aprimoramento dos processos de
Planejamento e Organizagdo, com base no CobiT. A consultoria deve ter experiéncia e
capacidade reconhecidas, além de utilizar metodologias bem estruturadas. Devera
ocorrer 80h de consultoria por més ao longo de 9 meses, 0 que resulta em
aproximadamente R$ 11.112,00 ao més.

Custo: R$ 100.000,00 Duragéo: 9 (nove) meses

6.1.3.4 Implementar ou aprimorar dos processos de Aquisi¢do e Implementagéo.

Contratacdo de consultoria para implementagdo ou aprimoramento dos processos de
Aquisicdo e Implementacdao com base no CobiT. A consultoria deve ter experiéncia e
capacidade reconhecidas, além de utilizar metodologias bem estruturadas. Devera
ocorrer 80h de consultoria por més ao longo de 12 meses, 0 que resulta em
aproximadamente R$ 12.000,00 ao més.

Custo: R$ 144.000,00 Duragéo: 12 (doze) meses

6.1.3.5 Implementar ou aprimorar os processos de Monitoragéo e Avaliagao.

Contratacdo de consultoria para implementagdo ou aprimoramento dos processos de
Monitoracdo e Avaliagdo, com base no CobiT. A consultoria deve ter experiéncia e
capacidade reconhecidas, além de utilizar metodologias bem estruturadas.

Devera ocorrer 80h de consultoria por més ao longo de 12 meses, o que resulta em
aproximadamente R$ 12.000,00 ao més.

Custo: R$ 144.000,00 Duragéo: 12 (doze) meses

6.2 Segurancga

6.2.1 Seguranga - Cenario Alvo e Descrigdo das Agbes

O processo de Segurangca de Informagdes pressupde que um programa seja criado e
implementado, a partir de uma Politica Institucional de Seguranca de Informagbes, que
pressuponha os diversos itens classicos que podem ser encontrados na familia de normas ISO
27000.

O cenario alvo propde a criagdo de uma area ou fungao exclusiva de Segurancga de Informacgdes
para cada Unidade da CNEN.

Para atingir o nivel de maturidade 1 (um) recomendado pelo framework do CobiT é fundamental
obter a conscientizagdo da Organizagdo em torno da importancia deste processo. Para tal, deve
ser identificado o seguinte cenario:

o Desenvolvimento de Politica Institucional de Seguranga de Informagdes, procedimentos e
normas;
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Aprovagéo da Politica junto ao alto escaldo da organizacao e disseminacao a todos os
colaboradores;

Adequacao de procedimentos basicos de controle de acesso em aplicagbes e
administragdo de seguranga das aplicagoes;

Desenvolvimento de operagdes de backup de dados e testes de restauragao.

Para atingir o nivel de maturidade 2 (dois) recomendado pelo framework do CobiT é fundamental
que o processo exista de forma fragmentada. Para tal, deve ser identificado o seguinte cenario:

Aplicagao dos controles de seguranga de dados aos projetos principais;
Implementagéo dos procedimentos onde os riscos séo identificados;

Os planos de continuidade de negdcios e de recuperagao de informagdes estdo definidos e
sdo testados, com baixo envolvimento das areas usuarias.

Para atingir o nivel de maturidade 3 (trés) recomendado pelo framework do CobiT, é fundamental
que o processo esteja formalmente definido, disseminado e consolidado. Para tal, deve ser
identificado o seguinte cenario:

A Politica Institucional de Seguranca de Informacdes esta totalmente disseminada, e
Termos de Responsabilidade devem ser assinados pelos usuarios das diversas areas, de
forma que haja comprometimento formal para a execugéo do processo;

Os procedimentos estao na Intranet e acessiveis a todos;

O treinamento de conceitos de seguranga de informacdes esta disponivel para todo o staff.
no caso de novos integrantes admitidos, a conscientizagcdo deve ser feita durante a
Integracao;

Os procedimentos de Seguranga de Informagdes s&o aplicados a todos os projetos; uma
avaliacao formal deve ser feita na fase de viabilidade/desenho funcional do projeto, para
determinar qual o nivel de risco e qual o nivel de aplicagdo do processo de Avaliagédo de
Riscos. Esta avaliagao deve ser conduzida pela area usuaria, desenvolvedores e aprovada
pelo responsavel pelo Projeto;

Os controles aplicados sdao documentados e vao compor a documentagdo oficial do
projeto;

Os planos de continuidade de negdcios e de recuperagao de informagdes estao definidos e
sdo testados, com alto envolvimento das areas usuarias.

6.2.1.1 Planejar Politica de Seguranga de Informagdo Institucional e equipe de Seguranga

da Informagao

Através de um comité composto por integrantes de todas as Unidades, elaborar uma
Politica de Seguranca de Informagdo Institucional que pressuponha os diversos itens
classicos, que podem ser encontrados na familia de normas ISO 27000 e
recomendacgdes GSI n°1, além de seus procedimentos e normas de suporte.

ApoOs a elaboragédo, obter a aprovacgao da alta diregdo da CNEN.

10 de 24



R . = >
v+ CNEN Ministério da - 22X
Eé Comissao Nacional - Cj@ncia e Tecnologia B b

6.2.1.2

6.2.1.3

6.2.14

6.2.1.5

6.2.1.6

UM PAIS DE TODOS

de Energia Nuclear
GOVERNO FEDERAL

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGCAO
RESUMO

Planejar a equipe de Seguranga da Informacgéo e treina-la nos conceitos de Seguranga
de Informagao podendo-se planejar até certificagdes para os membros.

Vale lembrar que toda a documentagdo gerada deve ser revisada e atualizada
periodicamente, sempre que necessario.

Custo: R$ 100.000,00 Duragéo: 3 (trés) meses

Disseminar a Politica de Seguranga da Informagao Institucional

Junto ao departamento de RH, promover a disseminag¢do da Politica de Seguranga da
Informagédo, com a utilizagdo de midias impressas, eletrbnicas e pessoalmente, através
de agbes corporativas de comunicagéo, sendo apoiados por uma empresa especializada
em midias de comunicagéo. Essas agbes devem contemplar toda a forga de trabalho da
CNEN que utilizam recursos de TIC.

Custo: R$ 200.000,00 Duragéo: 9 (nove) meses

Centralizar o controle de acesso légico

Adequacao de procedimentos basicos de controle de acesso em aplicagbes e
administracdo de segurancga das aplicagdes. Suporte aos procedimentos de: Concessao
de acessos a usuarios; Concessao de senhas de acesso; Exclusdo de usuarios
demitidos, transferidos e desligados; Utilizacao de ferramenta Unica e escalavel.

Custo: R$ 100.000,00 Duragéo: 6 (seis) meses

Operar backup atendendo boas praticas

Desenvolvimento de procedimentos padréo para operagédo de backup a ser incluido nos
procedimentos de Seguranga da Informacgéo.

Disponibilizagao de equipamentos para teste dos backups.

Operagéao do backup contemplando testes de restauragéo periddicos.

Suporte aos procedimentos de: Extragdo de backups e testes de restauragédo; Guarda
externa de backups.

Custo: R$ 200.000,00 Duragéo: 6 (seis) meses

Aplicar controles nos projetos principais

Aplicagéo dos controles de seguranga de dados aos projetos principais da CNEN.
Adaptacéao da cultura da organizagao com trabalho acompanhado.

Nessa atividade sera também definida: Padronizagdo dos antivirus (ex: estagdes de
trabalho, servidores, e-mail); Implementacdo e concessdo de VPN para os usuarios
pertinentes; Controle de acesso a Internet; Padronizagdo de autenticagdo dos elementos
de rede (ex: TACACS/RADIUS); Executar auditoria especifica em servidores criticos e
aplicagdes.

Custo: A ser orgado apés definicdo dos projetos principais. Duracgéao: 12 (doze) meses

Implementar gradativamente procedimentos onde houver risco para o negécio

Iniciar a implementacdo dos procedimentos gradativamente, onde forem identificados
riscos.

Adaptacéao da cultura da organizagao com trabalho acompanhado.

Suportado por procedimentos como: Procedimento para conferéncia de logs de tentativas
de violagéo; Procedimentos de controle de acesso ao datacenter; Procedimentos de
descarte de midias e documentos com informagbes criticas; Seguranca fisica de ativos
de informacao e de itens de infraestrutura.
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Custo: A ser orgado ap6ds a avaliagao de riscos para o negécio.Duracgao: 12 (doze) meses

Operar parcialmente PCN atendendo boas praticas

Submeter o ambiente a uma Analise de Riscos (BIA — Business Impact Analisys) e definir
um Plano de Continuidade do Negécio.

Disponibilizar equipamentos e sistemas para contingenciamento de TI.

Baseando-se no Plano de Continuidade do Negdcio, operar e testar continuamente o
ambiente com baixo envolvimento da area usuaria.

Suportado por:

* Desenvolvimento, manutencgao e testes do Plano de Continuidade de Negdcios;

» Desenvolvimento, manutencgao e testes do Plano de Recuperagao de Dados.

Custo: R$ 700.000,00 Duragéo: 6 (seis) meses

Comprometer usuarios a Politica de Seguranga de Informagéo e disponibiliza-la na
Intranet

Apos a disseminacao da Politica de Seguranga da Informagao a todos os servidores da
CNEN e seus conceitos terem sido amadurecidos e internalizados no ano anterior, todos
os servidores assinam um Termo de Responsabilidade para firmar um comprometimento
formal para a execugao dos processos.

Também se deve manter a Politica de Seguranga da Informagao publicada e atualizada
no portal da intranet corporativa.

Custo: R$ 10.000,00 Duragéo: 3 (trés) meses

Capacitar servidores em conceitos de Seguranga de Informagéo

Treinar todos os servidores de Tl da CNEN em conceitos de seguranga, apontando,
sempre que pertinente, os itens da Politica de Seguranca da Informacao especificos,
definidos para a organizagéao.

Quando houver a entrada de mais um servidor para o quadro, o mesmo deve participar
do mesmo plano de treinamento no periodo de integracéo.

No caso da contratagdo de um terceiro, este também devera receber a mesma
capacitagao diluida no periodo do inicio da prestagao de servigos.

O valor foi estimado para um treinamento de 40 horas e considerando 3500 usuarios de
recursos de TIC na CNEN como um todo. Este treinamento devera contemplar desde
cuidados com comportamentos, vulneraveis a Engenharia Social até a utilizacdo de
ferramentas de seguranga como aplicativos de criptografia de midias.

Custo: R$ 1.750.000,00 Duragéo: 9 (nove) meses

6.2.1.10 Aplicar procedimentos e controles de Seguranca de Informagdo em todos os

projetos

Deve-se avaliar formalmente a viabilidade/desenho funcional do projeto, para avaliar o
nivel de risco e a aplicagao da Avaliagédo de Riscos.

A avaliagdo deve ser conjunta com os usuarios e desenvolvedores, e aprovada pelo
responsavel pelo projeto.

Suportado por procedimentos como:

- Gerenciamento de identidade;

- Definicao, revisdo e manutengao de perfis por papel (perfis por fungéo);

- Procedimento de detecgao, contencao e eliminagao de virus;

- Procedimento de atualizagao das bases de assinaturas no antivirus;

- Administracéo das regras de Firewalls;
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- Configuragcao e manutencgao de sistemas de detecgéo de intrusdes;

- Procedimento de custddia de passwords de aplicagbes criticas.

Custo: A ser orgado apés levantamento dos projetos. Duracgéao: 12 (doze) meses
6.2.1.11 Documentar os controles aplicados

Todos os controles devem ser documentados e devem fazer parte da documentagao do
projeto.

Custo: R$ 365.000,00 Duragéo: 12 (doze) meses

6.2.1.12 Operar plenamente PCN atendendo boas praticas

Baseando-se no Plano de Continuidade do Negdcio, operar e testar continuamente o
ambiente com alto envolvimento da area usuaria.

Custo: R$ 595.000,00 Duragéo: 12 (doze) meses

6.3 Aplicacbes

6.3.1 Aplicagbes - Cenario Alvo e Descrigdo das A¢bes

Instituir no ambito CNEN, para atendimento de todas as suas Unidades, uma fabrica de software
com o objetivo de padronizar processos, tecnologias, ferramentas, indicadores de produtividade e
conhecimento técnico. Todo novo desenvolvimento de sistemas ou reestruturacdo dos atuais sera
de responsabilidade da fabrica de soffware da CNEN.

A padronizagao dos processos da fabrica otimizara a utilizagdo dos recursos humanos da TIC da
CNEN, ndo necessariamente tendo esses que serem alocados em uma unica Unidade, pois o
conceito de fabrica de soffware pressupde que os técnicos treinados nos padrbes adotados
podem desempenhar suas fungdes em locais separados.

A meta para o 1° ano:

o Definicdo dos processos e padrdes a serem adotados, tais definicbes serdo tratadas no
ambito do Comité de TIC;

o Capacitagao dos servidores da CNEN nas novas tecnologias e processos;
¢ Iniciar da documentacao dos sistemas da CNEN nos padrbes adotados pela fabrica;

¢ Definir plano emergencial e executa-lo para os sistemas com risco de indisponibilidade.

A meta para o 2° ano:

¢ Continuar a documentar os sistemas da CNEN e iniciar a migragdo destes para as novas
tecnologias;

e Proceder com duas avaliagdes dos indicadores de produtividade e adequagao aos padrbes
da fabrica.

A meta para o 3° ano:
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Alcangar um nivel de maturidade em que os processos sado definidos, ou seja, os
servidores sao conhecedores dos processos e aplicam em toda a linha de produgéo da
fabrica;

Proceder com duas avaliagdes dos indicadores de produtividade e adequacgao aos padrbes
da fabrica.

Instituir Fabrica de Software da CNEN

Instituir a Fabrica de Software corporativa para a CNEN, visando otimizar a utilizagéo de
recursos, padronizar a metodologia de desenvolvimento, definir tecnologias a serem
adotadas e definir ferramentas para analise, construgéo e teste de softwares.

Custo: Nao aplicavel. Duragéo: 5 (cinco) dias

Definir processos e indicadores da Fabrica de Software FSW

Definir equipes necessarias para atuar na fabrica nas areas de andlise de negdcio,
analise de sistemas, desenvolvimento de aplicacdes, teste e homologacao de sistemas.
Definir processos de fabrica para recebimento de demanda, especificagdo de requisitos,
projeto de software, construcao, testes e homologagéo.

Definir os indicadores de controle para avaliar produtividade da FSW.

Definir padrao para métricas de software, tais como pontos de fungao.

Custo: R$ 180.000,00 Duragéo: 4 (quatro) meses

Definir tecnologias, ferramentas e padrdes de FSW

Avaliar tecnologias open source comparando os beneficios tecnolégicos, custo e suporte
com relagao as tecnologias proprietarias.

Avaliar e estabelecer ferramentas de gerenciamento de projeto, modelagem,
desenvolvimento e teste de aplicagdes.

Definir os padrdes para documentagao, codificagdo, componentizagao e plano de teste.

Custo: Nao aplicavel. Duragéo: 4 (quatro) meses

Capacitar servidores da FSW nas tecnologias e processos adotados

Elaboragédo do plano de treinamento da equipe da FSW, contemplando os cursos para
especificagao funcional, analise orientada a objeto, programacao orientada a objeto, teste
e qualidade de software.

Execucéo do plano de treinamento a equipe de FSW.

Analise de Negdcio: Capacitar o profissional para analisar os processos e definir o
escopo a ser automatizado. Custo aproximado por pessoa: R$ 2.200,00.

Analise Orientada a Objeto: Capacitar o profissional para analisar, modelar e documentar
os sistemas utilizando a metodologia orientada a objetos. Custo aproximado por pessoa:
R$ 7.500,00.

Programacéao Orientada a Objetos: Capacitar o profissional para entender documentagao
orientada a objeto, construir ambiente de programacéao, desenvolver e testar aplicagdes
orientadas a objeto. Custo aproximado por pessoa: R$ 5.000,00.

Treinamento de Analista de Teste: Capacitar o profissional para testas e avaliar
aplicagdes, levando em consideracao as boas praticas de engenharia de software. Custo
aproximado por pessoa: R$ 2.500,00.

Custo: R$ 150.000,00 Duragéo: 6 (seis) meses
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6.3.1.5 Documentar sistemas de informagdo da CNEN baseado nos padrdes definidos

Elaborar a documentagao dos sistemas existentes com base nos padrdes estabelecidos.
Transferéncia de tecnologia para a CNEN da empresa contratada.

Custo: R$ 756.000,00 Duracgéao: 18 (dezoito) meses

6.3.1.6 Migrar sistemas estratégicos para o padrao definido

Desenvolver as aplicagdes com base na documentagao elaborada e nos padrbées
tecnoldgicos adotados para a FSW.
Transferéncia de tecnologia para a CNEN da empresa contratada.

Custo: R$ 1.200.000,00 Duragéo: 24 (vinte e quatro) meses

6.3.1.7 Avaliar, periodicamente, indicadores dos processos da fabrica

Avaliar os indicadores da fabrica através de auditoria nos processos da fabrica.
A avaliacdo sera feita a cada seis (seis) meses, o0 custo estimado € para quatro (quatro)
avaliagdes ao longo de dois anos.

Custo: R$ 160.000,00 Duragéo: 4 (quatro) x 5 (cinco) dias
6.3.1.8 Definir plano de agdo emergencial para sistemas em situagcdo de alto risco de
indisponibilidade

Definir e elaborar plano de agéo para estabelecer contingéncias para os sistemas criticos
no que diz respeito a indisponibilidade no inicio de 2010.

Custo: Nao aplicavel Duragédo: 1 (um) més

6.3.1.9 Executar plano de agdo emergencial

Executar as acoes definidas para implementar e implantar as contingéncias, mitigar os
riscos e evitar as falhas que possam gerar indisponibilidade das aplicag¢des criticas.

Custo: R$ 245.000,00 Duragéo: 6 (seis) meses

6.3.1.10 Ampliar abrangéncia da solugdo ECM (OnBase)
Contratar empresa para a ampliagdo do OnBase.

Custo: R$ 900.000,00 Duragéo: 6 (seis) meses

6.4 Dados

6.4.1 Dados - Cenario Alvo e Descrigdo das Agbes

Nesse mesmo plano é pretendido até o final de 2010 projetar, implementar e implantar uma
arquitetura corporativa de dados com todos os procedimentos necessarios, atingindo assim o
inicio dos trabalhos para atingir o nivel 3 de maturidade. O proximo grande passo para 2011 sera
a reestruturacao e o inicio da migracao das bases de dados, onde esta ultima devera se estender
até o final de 2012.

O cenario também propde o inicio de um projeto de Business Intelligence para apoiar as decisbdes
da alta geréncia da CNEN.
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Vale a pena destacar que o projeto de arquitetura corporativa prevé a criagdo de diversas
areas/camadas para a classificacdo, modelagem e armazenamento de dados tais como
corporativa, fiscalizacdo, processo, cientifica, entre outras. Com isso, a qualquer tempo a
segmentacao da CNEN nao apresentara impacto na estruturagéo das informagdes e dados.

A situacao ideal seria a criagdo de uma equipe de dados corporativa para:

o estabelecer as agdes globais de difusdo de conhecimento e concientizagdo das demais
equipes de Tl a cerca da necessidade de absorver as politicas, procedimentos e padrées
corporativos.

Propde ainda a criagdo de equipes de dados para as Unidades, alinhadas com a equipe
corporativa responsaveis pela absor¢cao e implantagao da metodologias de trabalho, implantacao
e manutencao desse ambiente corporativo, dentro das suas competéncias estabelecidas nas
politicas e procedimentos.

Para atingir o nivel de maturidade 1 (um) recomendado pelo framework do CobiT no primeiro ano,
deverdo ser estabelecidos as politicas, os procedimentos e padrbes, além do projeto de
arquitetura corporativa para alavancar a reestruturagao das bases de dados, o que vai possibilitar
o inicio da gestao de mudancga continua para atingir o cenario alvo.

Para atingir o nivel de maturidade 2 (dois) recomendado pelo framework do CobiT no segundo
ano, é fundamental que o processo exista de forma fragmentada, havendo procedimentos
seguidos por varios individuos da organizagéo e a arquitetura de informacao sendo estabelecida e
iniciando a sua utilizagao através de diversas experiéncias da equipe.

Para atingir o nivel de maturidade 3 (trés) recomendado pelo framework do CobiT no segundo
terceiro, € fundamental a arquitetura de informacao esteja entendida e aceita, assim como a
responsabilidade de entregas dos produtos estejam claramente comunicadas e os seguintes
pontos devem estar abordados:

e Politicas, procedimentos, ferramentas e padrdes estejam estabelecidos, relacionados e
documentados, ou seja, em utilizagdo pela corporagéo;

e Funcdo de Administracdo de Dados formalmente estabelecida;
e Emprego das ferramentas;
¢ Planejamento formal de treinamento.

Obs.: A solugdo de Business Intelligence ja prevé a evolugdo para o nivel de maturidade 4
(quatro).

6.4.1.1 Definigdo de Equipe de Dados

Estabelecer a equipe de dados corporativa para cada Unidade com objetivo, fungdes,
atribuicdes e autonomia para desempenhar todas as atividades na area de dados da
CNEN, tendo como beneficio a integragéo da equipe de Tl para organizagéo da estrutura
de dados da CNEN.

Ano 1 — contratagdo de 3 administradores de banco de dados, 4 administradores de
dados, 4 programadores de banco de dados.

Ano 2 — contratagao de 1 administrador de banco de dados e 1 administrador de dados e
3 programadores de banco de dados.
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Custo: R$ 5.000,00 Duragéo: 5 (cinco) dias

Definir e avaliar ferramentas

Analisar, definir e avaliar a necessidade de adocido e utilizacdo de ferramentas de
administracdo de banco de dados, modelagem de dados, desenvolvimento de banco de
dados e Business Intelligence.

Custo: R$ 76.000,00 Duragéo: 2 (dois) meses

Capacitar da equipe de dados

Planejamento do treinamento da equipe de dados, contemplando os cursos de para
administracdo de dados, administragdo de banco de dados e programagao.

Execucédo do plano de treinamento da equipe de dados.

Levantamento de Requisitos: Capacitar o profissional para detectar e estruturar os
requisitos existentes no cenario a ser automatizado. Custo aproximado por pessoa: R$
1.500,00

Modelagem de dados: Capacitar o profissional para projetar e documentar bancos de
dados gerando como produtos os modelos de dados conceitual, l6gico, fisico e com
abordagem em Business Intelligence. Custo aproximado por pessoa: R$ 1.700,00
Administracdo de Dados: Capacitar o profissional para administrar o ambiente de banco
de dados, instalando, monitorando, registrando, verificando e executando agbes
preventivas e corretivas para manter a estabilidade e disponibilidade do ambiente onde o
sistema gerenciador de banco de dados encontra-se instalado. Custo aproximado por
pessoa: R$ 15.000,00.

Desenvolvimento de Dados: Capacitar o profissional para projetar, desenvolver, implantar
e documentar rotinas e procedimentos de bancos de dados. Devera apresentar
abordagem em Business Intelligence. Custo aproximado por pessoa: R$ 2.500,00.

Custo: R$ 70.000,00 Duragéo: 6 (seis) meses

Elaborar Politicas de Dados

Elaborar Politicas de: Administracdo de Dados, Administracdo de Banco de Dados e
Programacgédo de Dados, definindo as metodologias de trabalho, os processos, as
atividades, os procedimentos, os padrdes e os produtos (documentos) necessarios para o
desempenho das fung¢des de dados, tendo como beneficio a padronizagdo de atividades
e documentacao da area de dados.

Custo: R$ 200.000,00 Duragéo: 2 (dois) meses

Elaboragdo de Processos e Procedimentos da Area de Dados
Redigir os processos de administracdo de dados, administracdo de banco de dados e
programacéao de banco de dados e Business Intelligence.

Custo: R$ 175.000,00 Duragéo: 5 (cinco) meses

Projetar arquitetura de dados corporativa

Desenhar, documentar, implantar e divulgar uma arquitetura de dados corporativa que
contemple a classificacdo dos dados da CNEN, solucionando o problema de falta de
integracdo, redundancia e integridade de dados.

Avaliar as tecnologias de SGBD considerando Open source.

Custo: R$ 138.000,00 Duragéo: 2 (dois) meses
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6.4.1.7 Reestruturacédo das Bases de Dados

Definicao, classificagdo, priorizagdo e remodelagem de bases de dados existentes,
levando em consideragcao parametros que definem a estratégia, a importancia e a
criticidade. Nesta agdo deverdo ser definidos os bancos de dados que sofrerdo as
seguintes a¢des: Migracao de ambiente; Modelagem e migracao de dados; Manutencao
no ambiente existente.

Custo: R$ 102.000,00 Duragéo: 9 (nove) meses

6.4.1.8 Migragado de Bases de Dados

Definicao do projeto de migragdo com base na reestruturacdo das bases. Elaboragéo do
plano de migracao. Migracao de bases de dados.

Custo: R$ 905.000,00 Duragéao: 18 (dezoito) meses

6.4.1.9 Projetar e Acompanhar Solugdo de Business Intelligence

Definir as atividades e etapas para projetar e implementar arquitetura de Business
Intelligence — Data Warehouse na CNEN, levando em consideracédo as boas praticas de
modelagem de dados para Bl, abrangendo a fase de extragao, transformacao e carga de
dados, a fase de implantagéo, a fase de verificagdo das informagbes e a fase final de
emissdo/acompanhamento dos relatorios gerenciais.

Custo: R$ 630.000,00 Duragéo: 9 (nove) meses

6.4.1.10 Manutengdo de Ambientes de Dados

Manter todos os ambientes de dados (producdo, homologacéo, testes, treinamento e
desenvolvimento) em pleno funcionamento, monitorado, registrado, verificado e
documentado. Também contempla a atualizagdo de todos os modelos de dados
(conceitual, légico e fisico), assim como a manutengao dos historicos de atualizagdes.
Definir plano de agao emergencial para bases de dados em situagédo de alto risco de
indisponibilidade

Custo: Contemplado com o paralelismo do projeto. Duragao: 36 (trinta e seis) meses

6.5 Infraestrutura
6.5.1 Computagcdo de Alto Desempenho - Cenario Alvo e Descricdo das
Acgdes

O cenario alvo esté relacionado a definicdo de um centro de processamento de dados corporativo,
que possa ser utilizado por todas as Unidades da CNEN, com as seguintes caracteristicas:

e Corporativa
e Compartilhada
e Escalavel

e Segura

18 de 24



R . = >
v+ CNEN Ministério da - 22X
@ Comissao Nacional - Cj@ncia e Tecnologia B b

UM PAIS DE TODOS

de Energia Nuclear
GOVERNO FEDERAL

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGCAO
RESUMO

Contingenciada

A configuragéo inicial proposta:

6.5.1.1

6.5.1.2

6.5.1.3

6.5.1.4

2 (dois) clusters em sites distintos a serem definidos com 144 cores por site totalizando 1.7
Tflops;

3 Gb por core, totalizando 432 Gb de meméria por site;

Um disco SATA Il 250 por servidor.

Avaliar e adequar sites

Definida uma Solugéo de Clusters, uma Equipe de engenheiros e Analistas da contratada
devera fazer uma verificagdo com finalidade de avaliagdo da infra-estrutura que, para
recepcao de todos os componentes da Solugcdo de Clusters. O “Site Survey” devera
cobrir e avaliar no minimo os seguintes de infra-estrutura:

- Localizagédo geografica da instalagdo do equipamento (para orientagdo a Contratante
dos aspectos de transporte que deverdao ser envolvidos para colocagdo dos
equipamentos dentro do futuro site de producao);

- Localizagao fisica onde sera montada e operacionalizada a Solugéo (entre Clusters de
Servidores, Storage e Switches de Comunicagao);

- Obras de engenharia civil e elétrica para o site de produgao. Essas obras compreendem
aspectos como:lnstalacao elétrica capacitada a suportar a demanda de energia gerada
pela Solugado;Piso-falso com suporte suficiente para os componentes da Solugéo,
conforme dimensdes e pesos indicados; Refrigeragcdo adequada a manutengédo de
temperatura do ambiente conforme indicagdo, sendo essa uma condigdo fundamental e
obrigatdria para garantia da performance da Solugao de Clusters nos niveis requisitados
de performance de processamento, ficando a cargo da contratante definir qual método de
refrigeragéo mais eficiente de acordo com sua tecnologia.

Rede de comunicagédo adequada para suportar a solu¢gao compartilhada pelas Unidades
e contingenciamento.

Custo: R$ 405.000,00 Duragédo: 1 (um) més

Aquisigdo de um HPC

A solucao adquirida deve ser “Turn Key” pronta para uso, contemplando toda a instalagao
da solugao.

Custo: R$ 950.000,00 Duragéo: 3 (trés) meses

Capacitar analistas e pesquisadores CNEN
Capacitar alguns analistas de Tl e pesquisadores de forma a utilizarem a solugéo
adquirida com maior eficacia.

Custo: R$ 40.000,00 (considerando 2 por unidade). Duragédo: 1 (uma) semana

Contratar operagao, suporte e manutengéo

Este servico devera contemplar uma solugdo ou contorno de ocorréncias (falhas) no
hardware e/ou softwares fornecidos na Solugdo de Clusters, através de intervencgbes
realizadas por profissionais técnicos especializados e com comprovagdes de capacitagao
emitidas pelo fabricante, bem como comprovagées de no minimo participagdo em uma
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instalagédo igual ou superior a proposta. Caso se faga necessaria uma avaliagdo mais
detalhada e pormenorizada da falha sinalizada, a contratada devera ter acesso remoto a
Solugao de Clusters. Desta maneira, profissionais com foco especifico em cada um dos
segmentos (hardware e software), poderdo efetuar avaliagdo detalhada das falhas
sinalizadas, efetuar coleta de logs e analisar comportamento do ambiente, para correta
definicdo das ac¢des seguintes a serem executadas e consequente eliminagdo do
problema apresentado. Exercendo as atividades de reparacao e/ou substituicdo de
pecas, subconjuntos e/ou componentes em falha quando necessario, restituindo os
equipamentos as condigdes normais de funcionamento dentro dos prazos estabelecidos
no escopo do projeto.

Custo: R$ 135.000,00 (anuais) Duragéo: 2 (dois) anos

6.5.1.5 Expandir solugdo HPC em 30% em 2011

A solucdo de Computacdo de Alto Desempenho atualizard sua capacidade
computacional em 2011.

Custo: R$ 300.000,00 Duragéo: 6 (seis) meses

6.5.1.6 Expandir solugdo HPC em 30% em 2012

A solucdo de Computacdo de Alto Desempenho atualizarda sua capacidade
computacional em 2012.

Custo: R$ 300.000,00 Duragéo: 6 (seis) meses

6.5.2 Rede Corporativa - Cendrio Alvo e Descrigdo das Agbes

O cenario alvo esta relacionado a definicdo de um centro de processamento de dados corporativo,
que possa ser utilizado por todas as Unidades da CNEN

O centro de processamento proposto atenderia também os requisitos das normas relacionadas a
seguranga fisica de acesso, além de possuir uma empresa de manuteng¢ao que seria responsavel
por manter a conformidade das instalagées.

Como as instalagbes atuais possuem diferentes niveis de adequacao as normas, a proposta de
acgao esta baseada em um entendimento do investimento de adequacéo das instalagdes atuais de
uma das Unidades comparada com a analise de se construir uma instalagao nova para este fim.

Quanto ao backup, o cenario alvo propde uma solugdo de armazenamento de dados que permita
uma integragao com uma solugéo de copia de dados corporativa para as Unidades da CNEN.

Através de solugdes de armazenamentos externos, € possivel utilizar solugbes de cépias de
seguranga em disco (através de ponteiros ou snapshots) aumentando a eficiéncia na cépia e
recuperacao de dados criticos.

Além disso, as solugdes acima, quando implementadas em conjunto com solug¢des de copia de
segurangas (backup & restore) que utilizam robds ou bibliotecas para cépias fisica em midias
magnéticas aumentam significativamente a seguranca dos dados por permitirem a copia entre
diferentes sifes (ex. site principal e de contingéncia).

O cenario alvo prevé ainda a virtualizagao de servidores, ja que estudos de mercado apontam
para uma baixa utilizagdo efetiva da capacidade de processamento em servidores de pequeno
porte, motivo pelo qual a virtualizagdo vem ganhando prioridade em diversas organizagbes que
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buscam aumentar sua eficiéncia operacional, reduzir riscos ou aumentar o nivel de servigo
prestado.

6.5.2.1

6.5.2.2

6.5.2.3

Projetar datacenter corporativo

Realizar projeto de estudo de viabilidade de um datacenter corporativo para a CNEN, de
forma a otimizar os investimentos em infraestrutura fisica. A recomendacao é que o
CNEN elabore um estudo de viabilidade para a definicao de um centro de processamento
de dados corporativo.

Apds a analise detalhada dos investimentos necessarios a adequacao de cada ambiente
atual e das necessidades de crescimento ou demandas adicionais de cada unidade,
elaborar um estudo que indique a viabilidade técnica, financeira e econdmica de se definir
um centro de processamento de dados, preparado e certificado segundo normas
nacionais e internacionais (ex. Uptime Institute) que possa abrigar solu¢des comuns as
diversas Unidades (ex. Correio Eletrdnico, Processamento Cientifico, etc.).

Custo: R$ 300.000,00 Duragéo: 6 (seis) meses

Adequar CPD as necessidades da CNEN

Construir ou adequar um centro de processamento de dados para que atenda as
necessidades da CNEN, com a definicdo de um local fisico adequado para atendimento
ao processamento de informagao. Também devera realizar o projeto de adequagao ou a
construcao do novo centro de processamento que atenda todas as Unidades no horizonte
de 10 anos.

Considerando a informagéao coletada durante o periodo de levantamento e baseado nas
tecnologias existentes, que permitem uma alta concentragdo de equipamentos (alta
densidade) por metro quadrado, estimamos em um primeiro momento para efeito de
planejamento um centro de processamento de 500 a 700m2.

Dentre as premissas utilizadas encontram-se:

Utilizacdo de virtualizacdo e consolidagdo de servidores através de tecnologias
sedimentadas no mercado utilizagdo de solugbes de refrigeragdo que permitem até
16KVA’s / rack fisico.

Custo estimado para a agao:

Ano 1 - R$ 1.100.000,00
Ano2-R$ 650.000,00
Ano 3 -R$ 330.000,00.

Custo: R$ 2.000.000,00 Duragéao: 36 (trinta e seis) meses

Realizar analise de impacto dos sistemas

Realizar projeto de estudo de andlise de impacto dos sistemas (BIA - Business Impact
Analysis) nos processos das areas de negocio de todas as Unidades da CNEN. Ao longo
da adequacéo da infraestrutura fisica principal sera necessario realizar um levantamento
dos sistemas criticos que suportam os principais processos da CNEN.

A partir deste levantamento a CNEN tera a visdo da contingéncia necessaria para o
planejamento de cada sistema de informacao e podera assim, priorizar a implementacao
dessas contingéncias levantado em consideragao a mitigagdo dos riscos operacionais de
curto prazo dos sistemas dos processos criticos (ex. Sistemas que suportam a fabricagéo
no IPEN) e de médio/longo prazo dos sistemas administrativos (ex. Sistema de Consulta
da Base de Qualidade).

Custo: R$ 215.000,00 Duracgéao: 18 (dezoito) meses
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Construir CPD contingéncia

Construir ou adequar um centro de processamento de dados para que atenda as
necessidades de contingéncia da CNEN.

Com base no resultado da andlise de impacto dos processos de “negdcio” (BIA), sera
necessario planejar e implementar contingéncia de sistemas criticos em um ambiente
diferente da producdo. Para isso, sera necessario avaliar a necessidade de adequacao
de um local fisico nas Unidades da CNEN.

Foi considerado que devera ser analisada a melhor unidade para a instalagéo do site de
contingéncia do CPD de producéo da CNEN.

Custo: R$ 640.000,00 Duragéo: 12 (doze) meses

Definir e implementar solugdo de armazenamento e backup

Definir e implementar solugdo de armazenamento de dados e copias de segurancga
corporativa.

A defini¢do da solugdo de armazenamento corporativo devera considerar as politicas de
copias de seguranga de dados aprovadas pelas areas de negocio e seguir as
recomendagbes do plano de seguranga da informacao, referentes aos requisitos de
backup e restauragdo de dados criticos.

A solucédo estimada foi baseada no volume atual de dados das Unidades do CNEN
(28TB), considerando um crescimento de 20% ao ano para os préximos 3 (trés) anos.
Esta acao foi dividida nas seguintes fases:

Fase 1 — Definigdo da solugdo de armazenamento de dados e cépias de seguranca
corporativa;

Fase 2 — Selecao e implementagao das Unidades prioritarias;

Fase 3 — Ampliacdo da solugdo para receber os sistemas no site principal e de
contingéncia.

Custo estimado de acordo com as fases da agdo: valor total R$ 1.200.000,00 divididos
em: Fase 1 — R$ 200.000,00; Fase 2 — R$ 800.000,00; Fase 3 — R$ 400.000,00.

O prazo total de 36 meses, contemplando as fases da acao foi segmentado da seguinte
forma: Fase 1 — Definicdo da solucdo — Més 1 a Més 6; Fase 2 — Selegdo e
implementacdo das Unidades — Més 6 a Més 24; Fase 3 — Ampliagdo da solugéo para
receber os sistemas do site principal — Més 24 a Més 36.

Custo: R$ 1.150.000,00 Duragédo: 36 (trinta e seis) meses

Definir politica de renovagdo de parque computacional

Definir politica de renovagédo de parque computacional, considerando principalmente os
custos de manutencdo associados ao parque que se encontra fora de garantia, o
comprometimento orgamentario com renovagao do parque e o histérico de incidentes ou
falhas de hardware ocorrido.

Custo: R$ 50.000,00 Duragéo: 6 (seis) meses

Elaborar Projeto de Virtualizagdo de servidores
Elaborar um projeto de virtualizacao e consolidacéo de servidores.

Custo: R$ 500.000,00 Duragéo: 12 (doze) meses

Definigdo de estagdo de trabalho padréo (Aplicativos e Infraestrutura)

Assim como a politica de renovacgédo de parque computacional (servidores e estagdes) é
importante para garantir o uso eficiente dos recursos computacionais, a definicado de
estacbes padrdo de trabalho facilita a administracdo dos softwares instalados e a
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alocacdo adequada da capacidade computacional, dependendo do perfil de uso
encontrados. Tais perfis para a CNEN seriam:

Perfil 1 — Administrativo — Usuarios relacionados a tarefas administrativas voltadas as
areas como compras, administragdo de pessoal, bibliotecarios, entre outras.

Perfil 2 — Pesquisador — Usuarios envolvidos em projetos de pesquisas com
necessidades especificas de softwares para realizagdo dos seus trabalhos.

Perfil 3 — Produgéo — Usuarios relacionados aos processos de fabricagao (ex. Fabrica do
IPEN) onde a instalacdo de um novo software n&o pode gerar impacto no funcionamento
atual.

Custo: R$ 50.000,00 Duragéo: 6 (seis) meses

Definigdo de solugado padrao de correio eletronico para a CNEN

A solucao proposta € que o projeto seja dividido nas seguintes fases:

Fase 1 — Estudo técnico das ferramentas disponiveis e elaboracdo da recomendacao
técnica;

Fase 2 — Apresentagao ao Comité de Tl para aprovagao da ferramenta sugerida;

Fase 3 — Desenho do projeto basico de implementagao;

Fase 4 — Implementacgéo da solugdo padronizagao de correio.

Estimada inicialmente uma solugao para 3.500 caixas de correio entre colaboradores do
CNEN e subcontratados.

Prazo estimado para as fases: Fase 1 - 12 meses; Fase 2 — 2 meses; Fase 3 — 4 meses;
Fase 4 — 12 meses

Custo estimado para as fases: Fase 1 - R$ 100.000,00; Fase 2 — R$ 50.000,00; Fase 3 —
R$ 100.000,00; Fase 4 — R$ 750.000,00

Custo: R$ 1.000.000,00 Duragéo: 30 (trinta) meses

Revisao do PDTI

Revisdo do PDTI — Cenario Alvo e Descrigdo das Agbes

Revisdao semestral do Plano Diretor de Tecnologia da Informagdo com o objetivo de adequar
futuras demandas e/ou priorizagéo de projetos

6.6.1.1

6.6.1.2

Consolidar Agdes do PDTI

Segmentagdo do plano em acgdes locais para as unidades da CNEN. Revisar o
cronograma junto ao Comité Executivo de Tl. Rever descricao das agdes.

Custo: Nao aplicavel Duragéo: 30 (trinta) dias

Aprovar PDTI

Apresentacao do resultado da consolidagdo do PDTI para a aprovagdo do Comité Gestor
de Tl da CNEN.

Custo: Nao aplicavel Duragéo: 2 (dois) dias
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6.6.1.3 Divulgar PDTI nas Unidades

Divulgar o PDTI em todas as unidades de Tl da CNEN, com o objetivo de apresentar as
acdes de Tl previstas no plano para o triénio 2010-2012.

Custo: Nao aplicavel Duragéo: 28 (vinte e oito) dias

6.6.1.4 Revisar Periodicamente PDTI

Visando atender a atividade de controle do plano, 0 mesmo deve ser revisado
periodicamente para avaliagdo e ajuste das possiveis distor¢des entre o planejamento e
execucdo do plano.

Obs.: A primeira revisdo sera feita em Janeiro de 2010 e deve ser feita no primeiro
trimestre e posteriormente semestralmente.

Custo: R$ 260.000,00 Duracgéo: 5 (cinco) x 10 (dez) dias

6.6.1.5 Aprovar revisdo PDTI - Comité Gestor

Apresentacao do resultado da revisdo do PDTI para a aprovagéo do Comité Gestor de Tl
da CNEN.

Custo: Nao aplicavel Duragéo: 4 (quatro) dias
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